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Om materialet
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Formalet med dette materiale er at forebygge, at unge bliver
kriminelle muldyr.

Materialet har fokus pa at belyse, hvordan unge vidende
eller uvidende kan medvirke til at hvidvaske penge for
kriminelle.

Minidokumentaren og det supplerende materiale skal skabe
feelles drgftelser og refleksioner blandt de unge om, hvad

et muldyr er, hvilken rolle muldyr spiller ift. IT-kriminalitet, og
hvad de unge kan ggre for at undga at blive muldyr og fa en
plet pa straffeattesten.

Materialet skal desuden hjaelpe de unge til at identificere
situationer, hvor andre praver at fa dem til at medvirke til at
hvidvaske penge.

Pa de neeste sider kan du som underviser leese fakta om
muldyr, herunder hvad et muldyr er, hvad lovgivningen

siger og hvilke forskellige mader, man kan blive rekrutteret
som muldyr pa. Pa side 6-8 gives en kort introduktion af
minidokumentaren samt refleksionsspargsmal, der kan
danne rammen for en drgftelse blandt de unge pa baggrund
af filmen.

DKR anbefaler, at materialet tages i brug, hvis man lokalt
oplever problemer med, at unge bliver rekrutteret eller
forsggt rekrutteret som muldyr.

Malgruppen for materialet er elever i udskoling i
grundskolen, efterskoler og ungdomsuddannelser.

Materialet kan ogsa anvendes forebyggende og indga
som en del af et bredere forlgb om digital sikkerhed,
IT-kriminalitet eller unges gkonomi. Det kan fx veere i
forbindelse med grundskolernes deltagelse i Pengeuge.

Laes mere om
Pengeuge

pengeuge.dk



https://pengeuge.dk/

Fakta om muldyr
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Et muldyr er en person, der vidende eller uvidende stiller
sin konto til radighed for kriminelle, sa de kan slgre de
finansielle spor fra en kriminel handling. Nogle gange far
muldyret et mindre pengebelgb af de kriminelle som tak for
tjenesten.

Muldyraktivitet kan fx besta i;

at muldyret haever kontanter i en haeveautomat,
som svindlerne har overfgrt til muldyrets konto
fx via MobilePay.

at muldyret lader svindlerne indsastte penge pa
sin konto, som efterfglgende skal overfgres til
andre konti.

at muldyret giver svindlerne adgang til sin
nemkonto eller opretter en ny bankkonto, sa
svindlerne selv kan foretage pengeoverfarsler
gennem muldyrets konto.

Pengene, som bliver hvidvasket, stammer fra kriminalitet.
Det er typisk fra IT-kriminalitet sa som identitetsmisbrug
eller netbankindbrud. Hvis de kriminelle bagmaend har
faet adgang til en persons kontooplysninger og MitID, kan

de overfgre indestaende i netbank til et eller flere muldyr,
der heever pengene til dem. Svindlen kan vaere knyttet til
organiseret kriminalitet og i veerste fald veere forbundet til
bandekriminalitet eller terrorfinansiering.

Kriminelle vil forsgge at skjule det digitale pengespor fra fx
IT-kriminalitet ved at overtale andre til at modtage de stjalne
penge, som efterfglgende overfares videre til andre konti
eller haeves kontant. Typisk vil muldyret ikke vaere involveret
i forste led af svindelnummeret, hvor pengene stjeeles af
bagmaendene.

Muldyr er derfor et ngdvendigt led i hvidvask og grundlaget
for, at den skonomiske IT-kriminalitet kan lykkes for de
kriminelle bagmaend. Ofte bruger bagmaendene mange
forskellige muldyr, der overfgrer penge til hinanden. | takt
med at pengene skifter haender, udviskes pengesporet, sa
det ikke leder tilbage til bagmandene.

Det er typisk muldyrene, som politiet finder frem til fgrst, nar
de efterforsker en svindelsag.

I
Kilde: Kender du et muldyr? Politiets vejledning til personer, der arbejder
med unge i sarlig risiko for at blive involveret i kriminalitet (2022)



Det er strafbart!

FOREBYGGELSE AFHVIDVASK BLANDT UNGE

DET KRIMINALPRAVENTIVE RAD

Som muldyr medvirker man til alvorlig gkonomisk
kriminalitet og risikerer bgdestraf og/eller faengsel samt
en plet pa straffeattesten. Som muldyr kan man blive
dgmt efter fglgende paragraffer:

For heeleri straffes med bgde eller feengsel indtil 1 ar og
6 maneder den, som uberettiget modtager eller skaffer
sig eller andre del i udbytte, der er opnaet ved en
strafbar lovovertraedelse, og den, der uberettiget ved
at skjule, opbevare, transportere, hjeelpe til afhaendelse
eller pa lignende made efterfalgende virker til at sikre
en anden udbyttet af en strafbar lovovertraedelse,
medmindre forholdet er omfattet af § 290 a.

For hvidvask straffes med bgde eller faengsel indtil 1
ar og 6 maneder den, der konverterer eller overfagrer
penge, som direkte eller indirekte er udbytte af en
strafbar lovovertraedelse, for at skjule eller tilslgre den
ulovlige oprindelse.

20 dages betinget faengsel

En 16-arig mand blev idemt 20 dages betinget feengsel
for hvidvask efter at have stillet sin konto til radighed
for kriminelle.

Pa hans konto blev der indsat 25.000 kroner, som
efterfglgende blev haevet ad ti omgange.

Den unge mand tilstod i retten. Her forklarede han,
at han fglte sig truet til at udlevere kort og pinkode til
nogle bekendte.

Dommen faldt i februar 2022.

6 maneders betinget faengsel

En 22-arig kvinde blev idemt 6 maneders betinget
faengsel for hvidvask efter at have stillet sin konto til
radighed, samt haevet kontanter for kriminelle.

Den unge kvinde naegtede sig skyldig i retten, men
havde tidligere overfor politiet erkendt sin rolle som
muldyr.

Dommen faldt i april 2022.



Om mini-
dokumentaren
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Da 18-arige Louis hjalp to fremmede med at haeve kontanter
til en taxa, blev han uforvarende et kriminelt muldyr.

Louis, som gar i gymnasiet, var i byen med nogle venner fra
sin klasse, da nogle fyre kom hen til ham pa gaden.

De to fyre fortalte, at de havde glemt deres kort, men skulle
bruge penge til en taxa. Derfor bad de Louis om hjeelp til at
haeve penge, som de overfarte til ham pa MobilePay.

En uge efter ringede Louis' telefon fra et ukendt nummer.
Det viste sig, at pengene som Louis haevede, var stjalet fra
en anden mands konto kort forinden. De penge Louis havde
haevet til de to fyre, stammede altsa fra et tyveri, og Louis
havde hjulpet med at hvidvaske de stjalne penge.

Filmen er en dokumentar og Louis optraeder med sit rigtige
navn.

Minidokumentar Du finder
Spilletid: 4 min. minidokumentaren her:
Medvirkende: Louis, 18 &r https://www.youtube.com/

watch?v=QBqgnXYkqQkO



https://www.youtube.com/watch?v=QBqnXYkqQk0
https://www.youtube.com/watch?v=QBqnXYkqQk0

Forslag til fremgangsmade

Start med at se minidokumentaren sammen med hele
klassen

Del herefter eleverne op i mindre grupper og udlevér
et print af refleksionsspargsmalene pa side 8, som
eleverne kan bruge til at tale om filmen

FOREBYGGELSE AFHVIDVASK BLANDT UNGE
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Saml op i plenum med afsaet i de unges gruppedrgftelser

Afslut med en faelles drgftelse af handlemuligheder
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At alle som udgangspunkt er hjeelpsomme, hvis
nogen kommer hen til en pa gaden og beder om
hjeelp.

Bade unge og deres foraeldre betragter
muldyr-handlingen som smarapserier, men
<«» konsekvenserne kan veere alvorlige.

At unge fristes af lettjente penge, men de kan
ikke gennemskue konsekvenserne af deres
handlinger.

| draftelserne kan | bl.a. komme ind pa:

Hvad et muldyr er, og hvorfor det er ulovligt.

At muldyr kan rekrutteres pa forskellige
mader, bade online, pa gaden og gennem
venner og bekendte.

At det er ulovligt at veere muldyr, selvom man
ikke ved, at pengene stammer fra kriminalitet.
De fleste vil dog ikke blive straffet, hvis de kan
bevise, at de har handlet i god tro.

At selvom der er relativt fa personer involveret
i situationen i filmen, bruger de kriminelle

ofte en kaede af forskellige muldyr for at slgre
pengesporet og hvidvaske store belab.

At man som muldyr bl.a. er med til at
understgtte, at der kan ske IT-kriminalitet,
hvor uskyldige ofre far stjalet store
pengebelagb.

At det kan veere sveert at gennemskue, om en
henvendelse pa nettet er reel.



Refleksionssporgsmal

Genkender | situationen, hvor en
fremmed eller bekendt henvender
sig og beder om hjeelp til at haeve
eller overf@gre penge?

FOREBYGGELSE AFHVIDVASK BLANDT UNGE

Har | selv oplevet, at nogle forsggte
at bruge jer som muldyr, enten via
opslag pa sociale medier eller ved at
henvende sig pa gaden?

Louis bliver stoppet pa gaden

og overtalt til at haeve penge for
kriminelle. Kender | til andre metoder,
der bruges til at lokke folk til at blive
muldyr?

DET KRIMINALPRAVENTIVE RAD

Har | set opslag pa sociale medier,
hvor nogen tilbyder, at man kan tjene
hurtige penge, hvis man hjeelper dem
med at haeve eller overfgre penge?

Hvilke personer er med i filmen og
hvordan mgder de hinanden?

Hvem far penge og hvem mister
penge?

Hvor tror |, pengene som bliver
hvidvasket, kan stamme fra?

Hvorfor tror |, at kriminelle har
brug for muldyr?

Du finder
minidokumentaren her:
https://www.youtube.com/
watch?v=QBqgnXYkqQkO



https://www.youtube.com/watch?v=QBqnXYkqQk0
https://www.youtube.com/watch?v=QBqnXYkqQk0

Opsamling i plenum
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Efter opsamlingen af grupperefleksionerne i plenum drgftes
handlemuligheder med eleverne.

Sperg fx:

Hvad ville | selv gare, hvis | fx blev stoppet af en
person pa gaden, der vil have jer til at hjaelpe med
at haeve kontanter?

Hvordan kan | sige fra pa en god made, hvis nogen
beder jer om hjeelp til at haeve penge?

Er det sveerere at sige fra, hvis det er en person, |
kender?

Hvilke gode tommelfingerregler kan | opstille, sa
man undgar at blive muldyr?

Hvem kan | tale med af voksne, hvis | er bange for,
at | har medvirket til hvidvask og gerne vil forteelle
det tilnogen?

DKR's rad

Bliver du kontaktet af fremmede, der vil gare
brug af din konto eller beder dig foretage
kontanthaevninger, rader vi dig til at sige ne;j.

Bliver du utryg ved situationen, kan du sige,
at du skal na en aftale, eller at du ikke har dit
betalingskort pa dig.

Politiet siger

Hvis man har vaeret muldyr, kan deti nogle
tilfeelde give mening selv at ga til politiet.

Det kan fx veere en overvejelse, hvis muldyret
ikke har veeret bevidst om, at han eller hun
medvirkede til kriminalitet, bekymrer sig om
at blive opdaget, eller har fglt sig presset til
at gennemfgre transaktionen. Hvis muldyret
veelger at ga til politiet, vil oplysningerne blive
registreret, sa muldyrets henvendelse og
oplysninger dokumenteres.

I

Kilde: Kender du et muldyr? Politiets vejledning til
personer, der arbejder med unge i seerlig risiko for at blive
involveret i kriminalitet (2022)
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Hvis du vil laese mere om muldyr og hvidvask, kan du finde
rad og eksempler pa DKR's hiemmeside dkr.dk/muldyr

dkr.dk/muldyr

Politiet har desuden lavet en vejledning om muldyr, som er
henvendt til fagfolk, der arbejder med kriminalitetstruede
og sarbare unge: Kender du et muldyr? Politiets vejledning
til personer, der arbejder med unge i seerlig risiko for at blive
involveret i kriminaltiet (2022)

Politiets vejledning finder du ogsa pa DKR's hjemmeside
her:

dkr.dk/materialer/
it-kriminalitet/
kender-du-et-
muldyr



https://dkr.dk/it/muldyr
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